ZARZADZENIE nr 101/2020
Rektora Uniwersytetu Opolskiego
z dnia 7 wrzesnia 2020 r.

w sprawie wyznaczenia inspektora bezpieczenistwa teleinformatycznego
Uniwersytetu Opolskiego

Na podstawie art. 52 ust. 1 pkt 1 ustawy z dnia 5 sierpnia 2010 r. o ochronie informacji
niejawnych (t.j. Dz.U. z 2019 poz. 742 z pézn. zm.) zarzadzam:

§1
1. Wyznaczam Pana Marcina Gajde - zatrudnionego na stanowisku specjalista
— na funkcje inspektora bezpieczenstwa teleinformatycznego Uniwersytetu

Opolskiego.

2. W zakresie wykonywanych obowiazkow inspektor bezpieczenstwa teleinformatycznego
wlaczany jest w sklad Pionu Ochrony.

3. Wyznaczenie inspektora bezpieczenstwa teleinformatycznego Uniwersytetu
Opolskiego , o ktéorym mowa w ust. 1 dokonuje sie na czas nieokreslony.

§2
1. Do zadan inspektora bezpieczenstwa teleinformatycznego Uniwersytetu
Opolskiego naleze¢ bedzie weryfikacja i biezaca kontrola zgodnosci funkcjonowania
systemu teleinformatycznego ze szczegolnymi wymaganiami bezpieczenstwa oraz
przestrzegania procedur bezpiecznej eksploatacji.
2. Zadania inspektora bezpieczenstwa teleinformatycznego Uniwersytetu
Opolskiego obejmowac beda:

1) udzial w procesie zarzadzania ryzykiem w systemie TI oraz tworzenie dokumentacji
bezpieczenstwa Systemu / SWB, PBE/,

2) biezaca kontrola zgodnosci funkcjonowania Systemu TI 2ze szczeg6lnymi
wymaganiami bezpieczenstwa oraz przestrzegania procedur bezpiecznej
eksploatacji, w ramach ktoérej sprawdza:

3) poprawnosc¢ realizacji zadan przez Administratora, w szczegolnosci wlasciwe
zarzadzanie konfiguracja oraz uprawnieniami przydzielanymi uzytkownikom;

4) znajomoSC 1 przestrzeganie przez uzytkownikow zasad ochrony informacji
niejawnych oraz PBE w Systemie, a w szczegdélnoSci w zakresie wykorzystania
urzadzen i narzedzi shuzacych do ochrony informacji niejawnej w Systemie;

5) stan zabezpieczen Systemu TI, w szczegdlnosci analizujac rejestry zdarzen
Systemu,

6) prowadzenie szkolen uzytkownikow w zakresie ochrony informacji niejawnych oraz
przestrzegania zasad bezpieczennstwa w systemie,

7) monitorowanie zmian (np. w funkcjonowaniu mechanizmow zabezpieczen,
aktualizacji oprogramowania),

8) reagowanie na sygnaly o incydentach w zakresie bezpieczenstwa, wyjasnianie ich
przyczyn, okresowe przegladanie i dokumentowanie logéw systemowych,

9) przeprowadzanie okresowej analizy zagrozen,

10) tworzenie planoéw awaryjnych,

11) informowanie pelnomocnika ochrony o wszelkich zdarzeniach zwiazanych lub
mogacych miec¢ zwiazek z bezpieczenstwem Systemu,



12) kontrola poprawnosci przydzielania kont uzytkownikom,
13) kontrola poprawnosci zakresu nadanych uprawnien uzytkownikom.

§3
Nadzor nad realizacja zadan przez inspektora bezpieczeristwa teleinformatycznego
Uniwersytetu Opolskiego powierza sie Petnomocnikowi ds. Ochrony Informacji
Niejawnych.

§4
Obstuge administracyjng oraz formalno-prawna realizacji zadan przez inspektora
bezpieczenstwa teleinformatycznego Uniwersytetu Opolskiego zapewnia Biuro
Rektora Uniwersytetu Opolskiego.

§8

Zarzadzenie wchodzi w zycie z dniem 1 wrzesnia 2020 r.

REKTOR
UNIWERSYTETU OPOLSKIEGO

prof. dr hab. Marek Masnyk



