ZARZADZENIE nr 100/2020
Rektora Uniwersytetu Opolskiego
z dnia 7 wrzesnia 2020 r.

w sprawie wyznaczenia administratora systemu teleinformatycznego
Uniwersytetu Opolskiego

Na podstawie art. 52 ust. 1 pkt 2 ustawy z dnia 5 sierpnia 2010 r. o ochronie informacji
niejawnych (t.j. Dz.U. z 2019 poz. 742 po6zn. zm.) zarzadzam:

§1
1. Wyznacza sie Pana Bartosza KOMUSZYNSKIEGO - zatrudnionego na stanowisku
starszy specjalista - na funkcje administratora systemu teleinformatycznego
Uniwersytetu Opolskiego przeznaczonego do przetwarzania informacji

niejawnych.
2. Wyznaczenie administratora systemu teleinformatycznego Uniwersytetu
Opolskiego, o ktorym mowa w ust. 1 dokonuje sie na czas nieokreslony.

§2
1. Administrator systemu teleinformatycznego Uniwersytetu Opolskiego przeznaczonego
do przetwarzania informacji niejawnych odpowiedzialny bedzie za funkcjonowanie ww.
systemu teleinformatycznego oraz za przestrzeganie zasad i wymagan bezpieczenstwa
przewidzianych dla systemu teleinformatycznego przeznaczonego do przetwarzania
informacji niejawnych.

2. Zadania administratora systemu teleinformatycznego Uniwersytetu Opolskiego
przeznaczonego do przetwarzania informacji niejawnych obejmowac beda;:

1) udzial w procesie zarzadzania ryzykiem w systemie TI oraz tworzenie
dokumentacji bezpieczenstwa Systemu / SWB, PBE/,

2) utrzymanie  zgodnosci  systemu  teleinformatycznego z  dokumentacja
bezpieczenstwa / SWB, PBE / oraz innymi dokumentami normatywnymi,

3) przechowywanie zatwierdzonej dokumentacji bezpieczenstwa teleinformatycznego
oraz udostepniania PBE uzytkownikom Systemu,

4) wdrazanie zabezpieczen w systemie teleinformatycznym,

5) wdrazanie PBE Systemu,

6) szkolenie uzytkownikow systemu z zakresu jego bezpiecznej eksploatacii,

7) tworzenie i usuwanie kont uzytkownikow (na polecenie Rektora UO lub
uprawnianego przez niego pracownika) wdrazanie uprawnien w Systemie
wynikajacych z praw dostepu, przydzielanie pierwszych haset,

8) konfigurowanie urzadzen i oprogramowania,

9) aktualizacja oprogramowania systemowego, uzytkowego oraz antywirusowego,
proces aktualizacji powinien realizowac, co najmniej 1 raz w miesiacu,

10) prowadzenie wykazu aktualnego oprogramowania,

11) monitorowanie zmian (np. w funkcjonowaniu mechanizmu zabezpieczen) oraz
poprawnosci dziatlania Systemu,

12) przegladanie plikow zawierajacych informacje o wybranych zdarzeniach
w Systemie — logow systemowych,



13) wykonanie kopii dziennika zdarzen Systemu zgodnie 2z harmonogramem
okreslonym w Procedurach bezpiecznej eksploatacji systemu,

14) reagowanie na sygnaly o incydentach w zakresie bezpieczenstwa i usuwanie ich
skutkow,

15) prowadzenie ewidencji sprzetu i nosnikow danych,

16) tworzenie kopii bezpieczenstwa Systemu,

17) informowanie przetozonych i Inspektora BTI o wszelkich zdarzeniach zwiazanych
lub mogacych miec zwiazek z bezpieczenstwem Systemu TI,

18) prowadzenie dziennika administratora,

19) prowadzenie aktualnego wykazu oséb majacych dostep do Systemu.

§3

Nadzor nad realizacja zadan przez administratora systemu teleinformatycznego
Uniwersytetu Opolskiego przeznaczonego do przetwarzania informacji niejawnych
powierza si¢ Pelnomocnikowi ds. Ochrony Informacji Niejawnych, pod wzgledem
merytorycznym nadzor sprawuje Dyrektor Centrum Informatycznego.

§4

Obstuge administracyjna oraz formalno-prawng realizacji zadan przez administratora
systemu teleinformatycznego Uniwersytetu Opolskiego zapewnia Biuro Rektora
Uniwersytetu Opolskiego.

§5

Zarzadzenie wchodzi w zycie z dniem 1 wrzes§nia 2020 r.

REKTOR
UNIWERSYTETU OPOLSKIEGO

prof. dr hab. Marek Masnyk



