Załącznik nr 1 do Zarządzenia Nr 8/2005 

Rektora Uniwersytetu Opolskiego dn.05.04.2005 r.

Polityka bezpieczeństwa Uniwersytetu Opolskiego
w zakresie przetwarzania danych osobowych

1. Cel dokumentu

Niniejszy dokument reguluje zasady zarządzania systemem informatycznym służącym do przetwarzania danych osobowych w Uniwersytecie Opolskim.

2. Terminy

1. Terminów takich jak:

1) przetwarzanie danych,

2) system informatyczny,

3) odbiorca danych,

użyto w niniejszym dokumencie w rozumieniu nadanym art. 7 ustawy z 29 sierpnia 1997 r. o ochronie danych osobowych. (Dz. U. z  2002 r. Nr 101, poz. 926 z późn. zm).

2. Terminów:

1) identyfikator użytkownika,

2) hasło,

użyto w niniejszym dokumencie w rozumieniu nadanym § 2 rozporządzenia Ministra Spraw Wewnętrznych i Administracji z 29 kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych osobowych oraz warunków technicznych i organizacyjnych, jakim powinny odpowiadać urządzenia i systemy informatyczne służące do przetwarzania danych osobowych (Dz.U. z 2004 r. Nr 100 poz. 1024).

3. Zalogowanie się - oznacza - uwierzytelnienie - w rozumieniu § 2 pkt 11 rozporządzenia Ministra Spraw Wewnętrznych i Administracji z 29 kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych osobowych oraz warunków technicznych i organizacyjnych, jakim powinny odpowiadać urządzenia i systemy informatyczne służące do przetwarzania danych osobowych.

3. Administrator bezpieczeństwa informacji

Wyznaczony przez rektora Uniwersytetu Opolskiego  administrator bezpieczeństwa informacji odpowiada za wdrożenie zasad zarządzania systemem informatycznym służącym do przetwarzania danych osobowych oraz sprawuje nadzór nad przestrzeganiem tych zasad.

4. Lokalni administratorzy

Za realizację „Polityki Bezpieczeństwa” w jednostkach organizacyjnych odpowiadają administratorzy lokalni danych osobowych wyznaczeni przez kierownika jednostki organizacyjnej.

5. Osoby upoważnione

1. Do przetwarzania danych osobowych dopuszczone są wyłącznie osoby upoważnione przez administratora bezpieczeństwa informacji lub upoważnioną do tego osobę.

2. Administrator bezpieczeństwa informacji lub upoważniona osoba wydają imienne zaświadczenia o prawie dostępu do systemu informatycznego, w którym przetwarzane są dane osobowe i jeden egzemplarz takiego zaświadczenia przekazywany jest do Działu Spraw Pracowniczych.

3. Administrator bezpieczeństwa informacji prowadzi rejestr osób upoważnionych do przetwarzania danych osobowych i odpowiada za jego aktualizację.

4. Administratorzy lokalni są zobowiązani do przekazywania administratorowi bezpieczeństwa informacji  zmian w rejestrze.

5. Rejestr zawiera informacje o:

1) imieniu i nazwisku osoby upoważnionej,

2) dacie nadania i ustania oraz zakresie upoważnienia do przetwarzania danych osobowych,

3) identyfikatorze użytkownika (osoby upoważnionej),

4) dacie przydzielenia hasła tymczasowego,

5) czasie (podanym z dokładnością do minuty)  ustania możliwości zalogowania się w systemie informatycznym służącym do przetwarzania danych osobowych w związku z ustaniem upoważnienia do przetwarzania danych osobowych.

6. Zachowanie tajemnicy 

Osoby upoważnione do przetwarzania danych osobowych zobowiązane są do zachowania w tajemnicy tych danych oraz sposoby ich zabezpieczania.

7. Identyfikacja użytkownika

1. W systemie informatycznym służącym do przetwarzania danych osobowych stosuje się identyfikatory użytkowników i hasła w celu utrzymywania kontroli dostępu do danych.

2. Hasło służące do uwierzytelniania użytkowników składa się z co najmniej 6 znaków, zawiera małe i wielkie litery oraz cyfry lub znaki specjalne.

8. Zasady zakładania kont użytkowników

1. Użytkownikowi dopuszczonemu po raz pierwszy do przetwarzania danych osobowych w systemie informatycznym administrator bezpieczeństwa informacji lub administrator lokalny przydziela hasło.

2. Hasło jest przekazywane użytkownikowi w zamkniętej kopercie zabezpieczającej przed zapoznaniem się z hasłem przez osoby trzecie.

3. Za wygenerowanie hasła odpowiada administrator bezpieczeństwa informacji lub administrator lokalny.

9. Obowiązki użytkownika

1. Rozpoczynając pracę w systemie informatycznym użytkownik wprowadza identyfikator użytkownika i hasło (zalogowanie się). Czynności te dokonuje w warunkach, które uniemożliwiają osobom trzecim zapoznanie się z hasłem.

2. Po zalogowaniu się, użytkownik sprawdza ogólną poprawność działania systemu, zwracając w szczególności uwagę na:

1) wygląd aplikacji,

2) dostępność opcji, do korzystania z których użytkownik został upoważniony,

3) sposób działania aplikacji,

4) zakres danych i sposób ich przedstawienia.

3. Użytkownik powiadamia administratora bezpieczeństwa informacji lub administratora lokalnego o:

1) niemożliwości zalogowania się,

2) zmianie wyglądu aplikacji odmiennej od normalnego,

3) niedostępności opcji, do korzystania z których użytkownik został upoważniony,

4) dostępności opcji, do korzystania z których użytkownik nie został upoważniony,

5) zmianach sposobu działania aplikacji,

6) zmianach zakresu danych lub sposobu ich przedstawienia odbiegających od stanu normalnego,

7) innych zmianach działania aplikacji uzasadniających podejrzenie naruszenia danych osobowych.

4. Kończąc pracę w systemie informatycznym użytkownik każdorazowo dokonuje wylogowania.

10. Kopie zapasowe

1. Dane osobowe oraz programy służące do ich przetwarzania podlegają zabezpieczeniu  w postaci kopii zapasowych. 

2. Za tworzenie centralnych kopii zapasowych odpowiada administrator bezpieczeństwa informacji.

3. Za tworzenie lokalnych kopii zapasowych odpowiadają administratorzy lokalni.

11. Dostęp do danych osobowych

Stacje robocze i terminale połączone są w taki sposób, iż umożliwia to administratorowi bezpieczeństwa informacji centralny dostęp do wszystkich przetwarzanych tam danych osobowych za pośrednictwem serwera, a w szczególności do centralnego zabezpieczania wszystkich danych. 

12. Kopie zapasowe danych osobowych

1. Zabezpieczenie danych osobowych dokonywane jest poprzez tworzenie:

1)  pełnej kopii zapasowej sporządzanej raz na tydzień na nośniku magnetycznym,

2)  kopii przyrostowej lub różnicowej (odpowiednio do charakteru zmian danych) sporządzanej od poniedziałku do piątku na nośniku magnetycznym. 

2. Kopie zapasowe sporządzane są w jednym egzemplarzu. 

3. Nośniki kopii zapasowych są przechowywane w miejscu chronionym poza pomieszczeniem, w którym znajdują się urządzenia do tworzenia kopii zapasowych.

13. Kopie zapasowe oprogramowania

1. Zabezpieczenie programów służących do przetwarzania danych osobowych dokonywane jest poprzez sporządzenie kopii zapasowej na nośniku magnetycznym:

1) przed zainstalowaniem nowego programu,

2) po dokonaniu jakichkolwiek zmian w programie.

2. Kopia zapasowa sporządzana jest w jednym egzemplarzu.

14. Harmonogram sporządzania kopii zapasowych

1. Administrator bezpieczeństwa informacji lub administrator lokalny przygotowuje stały harmonogram sporządzania kopii zapasowych.

2. Harmonogram, wymieniony w pkt 1, określa:

1) dni i godziny sporządzania kopii zapasowych,

2) osoby odpowiedzialne za sporządzenie kopii zapasowych.

3. Nowy harmonogram jest ogłaszany w przypadku jego zmiany.

4. O zmianach harmonogramu dokonywanych po jego ogłoszeniu, administrator bezpieczeństwa informacji lub administrator lokalny zobowiązany jest niezwłocznie poinformować osoby odpowiedzialne za sporządzenie kopii, których zmiana dotyczy.

15. Zasady postępowania z nośnikami kopii zapasowych

1. Kopia różnicowa lub przyrostowa przechowywana jest nie dłużej niż do czasu sporządzenia pełnej kopii zapasowej zawierającej dane zapisane na tej kopii przyrostowej lub różnicowej.

2. Niezwłocznie po ustaniu użyteczności wycofane z użycia nośniki magnetyczne zawierające zapis danych osobowych uszkadza się w sposób uniemożliwiający ich odczytanie.

3. Uszkodzenie dokonywane jest poprzez zniszczenie mechaniczne.

16. Lokalizacja nośników kopii zapasowych

1. Pomieszczenia przeznaczone do przechowywania centralnych kopii zapasowych znajdują się w Centrum Informatycznym Uniwersytetu Opolskiego.

2. Administrator bezpieczeństwa informacji lub administrator lokalny zawiadamia osoby odpowiedzialne za sporządzanie kopii zapasowych o miejscu, do którego zobowiązane są je dostarczyć w celu przechowania.

3. W pomieszczeniach przeznaczonych do przechowywania kopii zapasowych zabezpiecza się nośniki przed nieuprawnionym przejęciem, odczytem, skopiowaniem lub zniszczeniem poprzez ścisłą kontrolę dostępu do tych pomieszczeń oraz zabezpieczenia antywłamaniowe i przeciwpożarowe. 

4. W pomieszczeniach przeznaczonych do przechowywania kopii zapasowych mogą przebywać wyłącznie:

1) administrator bezpieczeństwa informacji,

2) administratorzy lokalni,

3) osoby upoważnione przez administratora bezpieczeństwa informacji.

5. Poza pomieszczeniami określonymi w pkt 3, nośniki informacji zawierające dane osobowe zabezpiecza się przed nieuprawnionym przejęciem, odczytem, skopiowaniem lub zniszczeniem poprzez ścisłą kontrolę dostępu oraz jeżeli jest to możliwe poprzez zabezpieczenia antywłamaniowe i przeciwpożarowe.
17. Niszczenie nośników kopii zapasowych

1. Pełna kopia zapasowa z danymi osobowymi przechowywana jest na nośniku optycznym nie dłużej niż do czasu sporządzenia następnej pełnej kopii zapasowej.

2. Niezwłocznie po ustaniu użyteczności wycofane z użycia nośniki optyczne zawierające zapis danych osobowych uszkadza się w sposób uniemożliwiający odczytanie danych.

3. Uszkodzenie dokonywane jest poprzez zniszczenie mechaniczne.

18. Zabezpieczenia przed spadkiem zasilania

1. System informatyczny służący do przetwarzania danych osobowych zabezpiecza się przed utratą danych spowodowaną awarią zasilania lub zakłóceniami w sieci zasilającej poprzez centralny UPS lub dedykowane urządzenia UPS.

2. Za zabezpieczenie systemu w zakresie określonym w pkt 1 odpowiada administrator bezpieczeństwa informacji lub administrator lokalny.

19. Zabezpieczenia antywirusowe

1. System informatyczny służący do przetwarzania danych osobowych zabezpiecza się przed działaniem oprogramowania, którego celem jest uzyskanie dostępu do systemu informatycznego, zwanego dalej wirusem.

2. Do zabezpieczenia systemu stosuje się oprogramowanie:

1) MKS Vir

2) Symantec AntyVirus

3) DR Web Antyvirus

4) Clamav Antyvirus

3. W celu zabezpieczenia systemu:

1) dyski skanowane są niezwłocznie po każdym włączeniu komputera, a w komputerach pracujących bez przerwy dłużej niż 24 godziny na dobę, raz w tygodniu o godzinie 00:00,

2) pliki przesyłane do systemu informatycznego z sieci zewnętrznej i wewnętrznej skanowane są na bieżąco,

3) baza definicji wirusów wykrywanych przez oprogramowanie, określone w pkt 2, aktualizowana jest na podstawie materiałów publikowanych codziennie przez  producenta oprogramowania antywirusowego.

4. Oprogramowanie, określone w pkt 2, skonfigurowane jest w taki sposób, że:

1) w przypadku wykrycia wirusa w pliku przysyłanym z sieci zewnętrznej, plik taki usuwany jest automatycznie a użytkownik jest informowany o jego wykryciu,

2) w przypadku wykrycia wirusa w innych sytuacjach użytkownik jest informowany o jego wykryciu,

3) użytkownik poinformowany o wykryciu wirusa może podjąć próbę usunięcia go, bez usuwania zainfekowanego pliku (wyleczenia),

4) usunięcie wirusa wraz z zainfekowanym plikiem możliwe jest wyłącznie po uzyskaniu zgody administratora systemu lub osoby przez niego upoważnionej. 

5. Za zarządzanie oprogramowaniem, określonym w pkt 2, odpowiada administrator bezpieczeństwa informacji.

20. Zabezpieczenia dostępu

1. Dla każdej osoby, której dane przetwarzane są w systemie – z wyjątkiem elementów systemu służących do przetwarzania danych osobowych ograniczonych wyłącznie do edycji tekstu w celu udostępnienia go na piśmie oraz elementów systemu używanych 

do przetwarzania danych zawartych w zbiorach jawnych – system ten zapewnia odnotowywanie informacji o:

1) odbiorcach danych, którym dane zostały udostępnione ( odnotowywanie informacji dokonywane jest w postaci elektronicznej),

2) dacie udostępnienia,

3) zakresie udostępnienia.

2. Za zapewnienie odnotowywania informacji, określonych w pkt 1, odpowiada administrator bezpieczeństwa informacji lub administrator lokalny.

21. Weryfikacja kopii zapasowych

1. W celu zapewnienia właściwego funkcjonowania systemu informatycznego służącego do przetwarzania danych osobowych:

1)  każdorazowo po sporządzeniu kopii sprawdza się stan zapisu poprzez odtworzenie dowolnie wybranego pliku,

2)  nie rzadziej niż raz na miesiąc sprawdza się stan zapisu kopii oprogramowania służącego do przetwarzania danych osobowych.

2. W przypadku awarii urządzeń zawierających nośniki z danymi osobowymi, wszelkie prace konserwacyjne prowadzone są w warunkach zapewniających ochronę przed udostępnieniem danych osobom nie dopuszczonym do ich przetwarzania. 

3. Naprawa urządzeń zawierających nośniki z danymi osobowymi przez osoby nie dopuszczone do przetwarzania tych danych odbywa się po usunięciu danych w sposób uniemożliwiający ich odczytanie.

4. W przypadku, gdy usunięcie danych jest niemożliwe przed dokonaniem naprawy albo gdy usunięcie danych spowodowałoby utratę danych nie skopiowanych, naprawa odbywa się pod nadzorem administratora bezpieczeństwa informacji lub administratora lokalnego. 

22. Zasady postępowania z nośnikami danych osobowych

1. Przez nośniki danych osobowych rozumie się dyski twarde, dyski optyczne oraz inne nośniki danych wykorzystywane w przetwarzaniu danych osobowych.

2. Wszelkie nośniki pamięci masowej muszą po okresie eksploatacji zostać komisyjnie, fizycznie zniszczone przez Komisję d/s Likwidacji.

3. Zabronione jest przekazywanie komputerów, serwerów zawierających nośniki danych osobowych oraz samych nośników danych osobowych osobom i firmom nieuprawnionym.

4. W przypadku konieczności dokonania naprawy gwarancyjnej lub pogwarancyjnej sprzętu komputerowego zawierającego nośniki danych osobowych, lokalny administrator zobowiązany jest do usunięcia nośników danych osobowych ze sprzętu podlegającego naprawie.

